o
f

- | |
Datenschutz und Barrierefreiheit fur digitalisierte
Bildungsangebote - Herausforderungen fur Schule

; - ; Leiterin Forschungsschwerpunkt
Prof. Dr. Isabel Zorn Institut fur Medienforschung und
Medienpadagogik Digitale Technologien und Soziale Technqlogy
22.11.21 Dienste Arts Sciences

Seite: 1 TH Koln



Fragestellung

Welche Kriterien von Datenschutz und Barrierefreiheit muss der Einsatz digitaler Medien
in Schule und informeller Bildung in Sozialer Arbeit erfullen?

Welche Risiken fiir Bildung + Teilhabe ergeben sich, wenn dies nicht erfullt wird?
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Theoretische Hintergrundfolie

Bewahrpadagogik vs Medienbildung: Strukturale Medienbildung
(Jorissen/Marotzki2008)

Bildungsaufgaben:

Artikulation, Teilhabe, Orientierungswissen, Umgang mit
Kontingenz, in sich stetig wandelnden Gesellschaft unter
Bedingungen von softwarebasierter Medialitat von Handlungen .

Aufgabe von Sozialer Arbeit:

» Ressourcenorientierung

« Teilhabe

* Vermeidung von Ungleichheit

« Forderung selbstbestimmter Lebensfuhrung
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Hat folgende Software (an THK) Probleme bei Datenschutz
und Barrierefreiheit?

Software Datenschutz Barrierefreiheit

Zoom 2 5

MS-Teams ? ?

ILIAS ? ?

Miro ? ?

Padlet ? ?

Cryptpad ? ?

Private E-Mailadresse

(gmx, googlemail, etc) ? ?

WhatsApp, Threema,

Logineo? ? ?

Doodle ? ?

Google Docs ? ?
Alternativen:
https://cryptpad.fr/pad/#/2/pad/edit/4vgGiNdaSOT5TqF9z
wVFJIVr/
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https://cryptpad.fr/pad/

Fazit:

Wenn wir das nicht genau wissen, dann mussen wir
Bildungsexpert:innen/Lehrende/...

« Recherchieren

« Uns darauf verlassen, dass Campus-/Schul-IT uns geprufte
Losungen (oder mindestens korrekte prazise Informationen)
bereitstellt

« hoffen, dass Vorgesetzte Anweisungen gibt, welche Software
wie zu verwenden ist
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Ausgangslage: Bildungseinrichtungen und
Soziale Arbeit

* Fehlende verlassliche Information flir praktikable Kommunikations-Software trotz hohen Bedarfs
« Anspruchsvolle Recherchesituation

* Fehlende Konzepte fir die Etablierung datensicherer Software in Bildungsinstitutionen orum privatheit und
selbstbestimmtes Leben in der digitalen Welt 2014; Digitalcourage e.V. 0.J)

+ Bedarfe fiir datensichere Kommunikation und Software im Bildungskontext steigen

- Uberlassung der Problematik an Mitarbeiter*innen — Rechtsiibertretungen!

+ Weitere Rechte/Verordnungen auBer Telekommunikation mussen im institutionellen Kontext
beachtet werden (Schulrecht)

* Curricula: Keine verpflichtende medienpadagogische Ausbildung fur Fachkrafte zommimannkaminski 201s;

Imort/Niesyto 2014)
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Wachsende Kommunikationsbedarfe in
Schule/Hochschule/berufliche Ausbildung

+  Whats-App Kommunikationsform zwischen Eltern, Lehrerinnen und Schiilerinnen (Schulorganisation, Informationsaustausch,

Kollaboratives Lernen per Messenger) (vgl. Polert 2018).

+ Uber die Hilfte der Kinder und Jugendlichen geben an, dass sie sich ohne Smartphone die Schulorganisation nicht mehr

vorstellen kdnnen, so das Ergebnis der JIM-Studie 2016 v« 2015 s0-
+ WA, YT, GoogleDocs zunehmende Nutzung durch Lernende (JIM 2017, Bertelsmann 2017 S. 23)

* Nutzung Whatsapp fiir schulische Zwecke unzul@ssig (31 nsche) val. Lip-Niedersachsen 2018, 5.1). SChleswig-Holstein: jegliche Messenger

unzulassig; ungeklarte schulrechtliche, organisatorische Fragen (Veraktung) wos-s 2016).

* Niedersachsen ,,Masterplan Digitalisierung“ ab 2021 Smartphone als Lernmittel. ,,Digitalpakt®: digital gestiitzte Unterricht mit

Messenger und Datei-Austausch. Datenschutzkonforme Alternativen zu WA, Dropbox, Google Drive, etc (vgl. Pélert 2018) fehlen aber!
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Medienkompetenz in digitalisierten Schulkontexten

Sensibilisierung fur Datenschutz (Medienkritik) teilweise vorhanden,
ABER:

* Fehlende Medienkompetenz (Medienkunde) bei der Wahl sicherer
Kommunikationssoftware (nitiative D21 e.V. 2018, 21ff)

* Fehlende Unterstutzung (Angebote, Aufklarung) von
Bildungseinrichtungen bei der Wahl sicherer Kommunikationssoftware

» Trotz DSGVO und Landesschulgesetzen werden kritische Software und
Apps (i.F. Software), beispielsweise WhatsApp in Schulen und sozialen
Einrichtungen eingesetzt (Klassenchat, Streetwork, Wohngruppen) (zom 2017)
« Mangelhafte Medienkompetenz als Erklarung greift zu kurz (zom 2017).
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Barrierefreiheit/Inklusion:
Definition + Rechtslage
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Barrierefreiheit

Im Gesetz zur Gleichstellung behinderter Menschen (BGG) ist "barrierefrei”
folgendermalien definiert:

"Barrierefrei sind bauliche und sonstige Anlagen, Verkehrsmittel, technische
Gebrauchsgegenstande, Systeme der Informationsverarbeitung, akustische
und visuelle Informationsquellen und Kommunikationseinrichtungen sowie
andere gestaltete Lebensbereiche, wenn sie fur behinderte Menschen in der
allgemein ublichen Weise, ohne besondere Erschwernis und grundsatzlich
ohne fremde Hilfe zuganglich und nutzbar sind."

(BGG, §4)

Im Web:
BITV 4.0 Verordnung fur Webseiten offentlicher Trager + Behorden

Mehr: https://www.aktion-mensch.de/dafuer-stehen-wir/was-ist-inklusion/barrierefreiheit-bedeutung
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https://www.aktion-mensch.de/dafuer-stehen-wir/was-ist-inklusion/barrierefreiheit-bedeutung

Barrierefreie Webseiten

Quelle: https://www.aktion-mensch.de/inklusion/barrierefreiheit/barrierefreie-website

_O/o_o/o_/

Fir 100% lhrer Besucher ist sie
hilfreich

® Barrierefreiheit bedeutet hohe
Benutzerfreundlichkeit.

® | eichte und intuitive Bedienbarkeit hilft
allen Kunden.

® Mit hohen Kontrasten sind lhre Texte
immer gut lesbar — zum Beispiel auch
auf dem Smartphone bei Sonnenlicht.

® Einfache Texte sind leicht verstandlich
und Ihre Botschaften kommen an.

OO

Fir 30% ist sie notwendig

® Barrierefreiheit hilft Menschen mit
Sehschwache.

® Durch leichte Bedienbarkeit kénnen
Menschen mit motorischen

Einschrankungen |hre Website nutzen.

® Einfache Texte sind fur Nicht-
Muttersprachler und Menschen mit
geringer Lesekompetenz leicht
verstandlich.

® Barrierefreiheit unterstutzt Menschen
mit Konzentrationsschwache. Rund
750.000 Menschen in Deutschland sind
davon betroffen.

Fur 10% ist sie unerlédsslich

® 7,9 Millionen Menschen in Deutschland
haben eine anerkannte
Schwerbehinderung.

® Sje nutzen das Internet
uberdurchschnittlich intensiv und sind
eine besonders relevante Gruppe von
Online-Kunden.

® Fr ihren Zugang verwenden sie zum
Beispiel reine Tastatursteuerung,
Braille-Zeilen, Sprachausgabe oder
Joysticks. Eine barrierefreie Website ist
darauf abgestimmt.


https://www.aktion-mensch.de/inklusion/barrierefreiheit/barrierefreie-website

Risiko von Exklusionen von:

» Behinderten Menschen

« Temporar kranken, eingeschrankten Menschen

« Alten Menschen (irgendwann sind wir alle eingeschrankt...)

« Menschen ohne deutsche Sprachkenntnisse

 Menschen, die ihre Daten und Privatsphare schitzen mochten und denen ihr
Recht auf informationelle Selbstbestimmung wichtig ist.

« Zukunftige Exklusionen von Benachteiligten aufgrund von aktueller
Entscheidung zur Erreichbarkeit
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Rechtslage
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UN-Behindertenrechtskonvention: der gleichberechtigte Zugang zu
Informations- und Kommunikationstechnologien und —systemen ist zu
gewahrleisten (UN-BRK Art. 9), dies gilt auch fur Zugange zu Bildung (UN-
BRK Art. 21 und 24)!

o Artikel 9 Zuganglichkeit

o Medien als Mittler und somit eine Grundlage zur gesellschaftlichen Teilhabe

. ,Um Menschen mit Behinderungen eine unabhangige Lebensfiihrung und die volle Teilhabe in allen Lebensbereichen zu
ermaoglichen, treffen die Vertragsstaaten geeignete MaRnahmen mit dem Ziel, fur Menschen mit Behinderungen den
gleichberechtigten Zugang zur physischen Umwelt, zu Transportmitteln, Information und Kommunikation, einschlie3lich
Informations- und Kommunikationstechnologien und -systemen, sowie zu anderen Einrichtungen und Diensten, die der
Offentlichkeit in stadtischen und landlichen Gebieten offen stehen oder fiir sie bereitgestellt werden, zu gewahrleisten.

(BRK, Artikel 9, Abs. 1)

o Artikel 21 Recht der freien Meinungsauferung

« Meinungsfreiheit und Zugang zu Informationen Partizipation mit digitalgestutzten Medien zur Teilhabe an

gesellschaftlichen Prozessen und zum Austausch Gber diese mit anderen

« Artikel 24, Recht auf Bildung Abs. 5 Gleichberechtigter Zugang zu lebenslangem Lernen

https://www.behindertenbeauftragter.de/SharedDocs/Publikationen/DE/Broschuere UNKonvention KK.pdf? blob=publicationFile
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https://www.behindertenbeauftragter.de/SharedDocs/Publikationen/DE/Broschuere_UNKonvention_KK.pdf?__blob=publicationFile

Barrierefreiheit im Studium — Rechte

Nach dem Hochschulrahmengesetz tragen Hochschulen ,,dafur
Sorge, dass behinderte Studierende in ihrem Studium nicht
benachteiligt werden und die Angebote der Hochschule moglichst
ohne fremde Hilfe in Anspruch nehmen konnen* (§ 2 Abs. 4 HRG);
hierbei wird jedoch weiterhin Verbesserungsbedarf bei den
Hochschulen festgestellt (Hochschulrektorenkonferenz 2013).
Gesetzlich geregelt ist aber, dass Hochschulen niemanden
diskriminieren dirfen und die besonderen Bedurfnisse behinderter
Beschaftigter und Studierender bertcksichtigen mussen (§§ 2 HRG, 3
Abs. 5 HG NRW).

Etwa 11 Prozent der Studierenden haben eine studienrelevante
gesundheitliche Beeintrachtigung (Poskowsky et al. 2018).
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Daten / Datenschutz:
Definition + Rechtslage
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Weitergabe der Daten von Menschen

Aus Daten konnen Informationen werden und daraus Wissen.
Was sind Daten? Nicht nur Geburtsdaten! Sondern auch:
Bestandsdaten, Nutzungsdaten, Verkehrsdaten, Inhaltsdaten. Z.B.
* Profil

 |nhalte
 Kontakte, soziale Netzwerke, Interessen der ,Freunde”
 Orte

« Bewegungsprofile

* Metadaten der Fotos

* Internetinteressen (Facebook-Integration)
« Sprache

« Tastaturanschlage
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Diagnose Depression durch Instagram Fotos!

Reece, Andrew G.; Danforth, Christopher M. (2017): Instagram photos reveal predictive markers of

depression. In: EPJ Data Science 6, S. 1-15. DOI: 10.1140/epjds/s13688-017-0110-z.

Vgl. zusammenfassend Benachteiligungen:

Zorn, Isabel (2021): Scoring — Konsequenzen fur die
Bildung in demokratischen Gesellschaften. In: Harald
Gapski und Stephan Packard (Hg.): Super-Scoring?
Datengetriebene Sozialtechnologien als neue

Bildungsherausforderung. Minchen: kopaed (Schriftenreihe
zur digitalen Gesellschaft NRW, 6), S. 227-243.
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Welche personenbezogenen Daten konnen bei digitalen
Bildungsangeboten erhoben + verarbeitet werden?

Stammdaten: Nutzername, Passwort; ggf. Klarname, Zahlungsdaten,
Schultyp/Jahrgangsstufe/Bundesland (Nachmittagsmarkt), Angaben zum
Sorgeberechtigten

,Optionale*“ Daten: sonstige personalisierte Angaben im Profil
Nutzungsdaten: IP-Adresse, Anmelde- und Abmeldezeit, genutzte Dienste etc.

,Padagogische Prozessdaten®: dienen der Nachvollziehbarkeit des Lernprozess und

Gestaltung des Lernprogramms — umfassen alle inhaltlichen Eintrage und Beitrage des
Nutzers

Sonstiges: z.B. Webanalyse-Dienste und Social Plug-ins
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FacebookProfil Daten I

Informationen uber dich

(m)

-

Werbeanzeigen

Werbethemen, die am relevantesten fir dich sind, Werbetreibende, die Informationen
direkt von dir erhalten haben, und Informationen, die du an Werbetreibende gesendet
hast

Werbetreibende, die eine Kontaktliste mit deinen Daten hochgeladen haben

Suchverlauf
Ein Verlauf deiner Suchanfragen auf Facebook

Dein Suchverlauf

Standortverlauf

Ein Verlauf der genauen Standorte, die uber die Ortungsdienste deines Gerats
empfangen wurden

-

u hast keine Dsten in diesem Abschnitt

14

Anrufe und Nachrichten

Protokolle deiner Anrufe und Nachrichten, die du in deinen Gerateeinstellungen zum
Teilen freigegeben hast

£ ! 2 :
Du hast keine Daten in diesem Abschnitt

Uber dich
Informationen, die deinem Facebook-Konte zugeordnet sind

Peergroup deiner Freunde

Sicherheits- und Login-Informationen

Ein Verlauf zu deinen An- und Abmeldungen und zur Dauer deiner Sitzungen auf
Facebook sowie zu den Geraten, die du fur den Zugriff auf Facebook verwendest.

Verwendete |P-Adressen
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Datenschutz:
Rechtslage
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Recht auf informationelle Selbstbhestimmung

Das informationelle Selbstbestimmungsrecht ist eine
Auspragung des allgemeinen Personlichkeitsrechts und wurde
vom Bundesverfassungsgericht im sogenannten
Volkszahlungsurteill?! 1983 als Grundrecht anerkannt.
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)

Art. 5 DSGVO

Grundsitze fiir die Verarbeitung

personenbezogener Daten

Personenbezogene Daten missen

a)

b)

d)

auf rechtmafige Weise, nach Treu und Glauben und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu
und Glauben, Transparenz”);

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;
eine Weiterverarbeitung fur im 6ffentlichen Interesse liegende Archivzwecke, far
wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke gilt
gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den ursprunglichen Zwecken
(,Zweckbindung®);

dem Zweck angemessen und erheblich sowie auf das fiur die Zwecke der Verarbeitung
notwendige MaR beschrankt sein (,Datenminimierung”);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geloscht oder



Art. 6 DSGVO
Rechtmafsigkeit der Verarbeitung

(1) " Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine der nachstehenden
Bedin S acy

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden

betroffene Person ist, oder zur Durchfihrung vorvertraglicher MalRnahmen erforder
die auf Anfrage der betroffenen Person erfolgen; 6\0

c) die Verarbeitung ist zur Erfullung einer rechmlchtung er@ﬁlfﬁzh der der

Verantwortliche unterliegt; et™ et
o «\"

d) die Verarbeitung ist erfg (N%* um lebenswic % eressen der betroffenen Person
en;

oder einer and(iﬁ!aﬁturllchen Person ((@1

e) die Véra(&nung«@fur dmé«l@ehmung einer Aufgabe erforderlich, die im offentlichen
ess %de subung offentlicher Gewalt erfolgt, die dem Verantwortlichen
gn@a‘ o\

\W"’ et
(%\ dé(/é):arbeltung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
Qmes Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und




DSGVO + Kinder
Art. 8 DSGVO
Bedingungen fur die Einwilligung
eines Kindes in Bezug auf Dienste
der Informationsgesellschaft

(1) 'Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der

gesellschaft, das einem Kind direkt gemacht wird, so 1S ilung der

personenbezogenen Daten des Kindes rechtmalig, wenn das Kind das sechzehnte

nsjahr vollendet hat. “ Hat das Kind noch nicht das sechzehnte Lebensj et, so

ist diese Verarbeitung " iese Einwilligung durch den Trager
der elterlichen Verantwortung fur das Kind oder mit dessen Zustimmung erteilt wird.

“ Die Mitgliedstaaten kénnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere
Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr liegen

darf.

(2) Der Verantwortliche unternimmt unter Bericksichtigung der verfligbaren Technik
angemessene Anstrengungen, um sich in solchen Fallen zu vergewissern, dass die
Einwilligung durch den Trager der elterlichen Verantwortung fir das Kind oder mit dessen
Zustimmung erteilt wurde.



Besonders schutzenswerte Daten:

Art. 9 DSGVO

Verarbeitung besonderer Kategorien
personenbezogener Daten

(1)  Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer naturlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
naturlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:



Datenschutz!
Sonst noch was? JA:

Zu prufende Notwendigkeiten:

a) DSGVO

b) Weitere Prufkriterien sind, ob Geheimhaltungen in der Kommunikation
anfallen werden und ob Sozialdaten Ubermittelt werden: Gesetzliche
Vorgaben zu Geheimhaltung, strafrechtlicher Schweigepflicht und
Sozialdatenschutz (§ 203 Abs. 3, 4 Satz 2 Nr. 1 StGB sowie in
Bestimmungen des § 80 SGB X)

c) Vereinbarung zur Auftragsverarbeitung notwendig?
d) Anforderungen an Forschungsdatenschutz?
e) Ethische Verpflichtung gegenuber Probanden in Forschung?
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Die Organisation:
Besondere Anforderungen: Bildungseinrichtungen und SozArb an
Messengerkommunikation

* Fur (Hoch-)Schulen mussen nicht nur telekommunikationsrechtliche, sondern auch
(hoch-)schulrechtliche Aspekte beachtet werden, die auch die Inhalte einer
Kommunikation betreffen und deren Veraktung sowie Erstellung auf privaten Geraten.

« Kommunikationsbedarfe

Heterogenitat/Inklusion/Gerateausstattung
Alter
| DSGVO-konform

Fragestellung: Was folgt daraus fiir Kriterien an

Freiwilligkeit und Einwilligung in Nutz'ng
digitale Kommunikation?
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Wie muss die Einwilligung sein?

Verarbeitung aufgrund einer Einwilligung (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO)

unmissverstandlich abgegebene Willensbekundung ,in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Handlung®

,Jnformiert” — alle nach Art. 13 und 14 DSGVO notwendigen Angaben zum Beispiel
zu Art der Daten, Zweck der Verarbeitung, Identitat des Verantwortlichen und
eventuellen Ubermittlungen zur Verfligung zu stellen

,Bestimmt® — Festlegung der Zwecke der Datenverarbeitung — getrennt nach
Datenkategorien

.Freiwillig® — keine Nachteile, kein Ungleichgewicht, keine Koppelung an andere
Leistungen

TR ; Leiterin Forschungsschwerpunkt
Prof. Dr. Isabel Zorn Institut fur Medienforschung und 9 P
Medienpadagogik Digitale Technologien und Soziale Technqlogy
22.11.21 Dienste Arts Sciences

Seite: 32 TH Koln



Wie gehen algorithmengesteuerte
Maschinen mit Menschen um,
wenn sie digital agieren?
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Mediatisierung, Datafizierung, Informatisierung

Datafizierung

Zunehmende Abbildung und Steuerung der sozialen Welt durch Daten(verarbeitung)
(Assmann u.a. 2016)

Unendlich grolle Datenmengen (Big Data) werden gesammelt, (automatisiert)
ausgewertet und in Beziehung gesetzt (Big Data Analytics), mit dem Ziel, individuelle
Praferenzen erkennen (ldentifikation), Prognosen erstellen (Mustererkennung) und
Ablaufe und Prozesse verbessern zu konnen (Optimierung).

Daten zum Browserverhalten
Bewegungsdaten
beziehungsbezogene Daten
Konsumdaten

Daten zu Korper und Gesundheit
Daten uber Arbeitsleistungen

biometrische und mimische Daten ...
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Mediatisierung, Datafizierung, Informatisierung

Internet der Dinge

Alltagsgegenstande agieren mit Hilfe der neuen Technologien zukunftig autonom miteinander.

- Selbstfahrende Autos

- Intelligente Haustechnik

- Ambient-Assisted-Living (altersgerechte Assistenzsysteme flir selbstbestimmtes Leben)
- Smart Toys

- Smartwatches

- Erheben Alltagsdaten und verknupfen sie miteinander sowie mit weiteren Daten (z.B. aus
sozialen Netzwerken, z.B. Gesichtserkennung, Fingerabdruck)
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Digitale Ungleichheit — neue Dimension:
Exklusion durch Algorithmen

Digitale Ungleichheit (Hargittai 2003):

« Fist-level divide: unterschiedliche Zugangschancen zum
Internet

« Second-level divide: Unterschiedliche Nutzungsweisen

(betrifft auch Barrierefreiheit!)

Third level divide? Beurteilung und Strukturierung durch Daten
und —verarbeitung (Zorn 2017)
(Betrifft auch Datenschutz!)

== Benachteiligte werden durch Interneteinflisse noch
starker benachteiligt (ICILS, Initiative D21)!
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Reflexivfrage

Was sind also Risiken digitaler Bildungsangebote?

— Einblick in sensible Bereiche der personlichen Fahigkeiten und
Fertigkeiten -
Ruckschluss auf Charakter- und personliche
Eigenschaften/Personlichkeitsprofile
- Prognosen uber zukunftige Entwicklung
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Warum wird dagegen verstoRen?
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Vorteile ,,ungeeigneter” digitaler Angebote

Erreichbarkeit, Zeit- und Ortsunabhangigkeit,
Kollaborationszwange, Zugangichkeit von Materialien, ....

... aber nicht fur alle??

Mein Votum: Guteabwagung: uberwiegen Vorteile, auch wenn
damit Exklusionen riskiert werden?
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Funktionsfahigkeit vs. Gesetzeinhaltung

,Mit der Software XYZ funktioniert das halt...(,am besten®)! Man
kann ja nicht was nehmen, was nicht funktioniert.

Wie ist das fur Menschen, die danach Nachteile erleben, weil fur
45 Minuten etwas funktioniert hat?
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Datenschutz — wozu?!?

,Ich hab doch nichts zu verbergen!*
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»Ich habe doch nichts zu verbergen!*
Privatsphare zwischen den Polen

Kollektive/
Individuelle Vor- Privatsphire gesellschaftliche

/Nachteile Ebene/
Demokratie

(Zorn 2016)
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Ja, das macht was!

Risiken fur demokratische Grundprinzipien (Rechtsstaat,
Gleichheit, Meinungsbildung, Volkssouveran, mundige
Blrger:innen).

Beispiele:

 Profilbildung + algorithmenbasierte Benachteiligung

» Exklusionen

« Einschrankung der Meinungsaulierung

« Analyse und Lenkung der zukunftigen politischen
Meinungsbildung

* Nudging

« Re-Konfigurierung von Schule/Hochschule
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Empfehlungen
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Empfehlungen

Gesetzgebung
*  Durchsetzen! Ggf. durch Klagen.

Organisation/Institution

+ kostenlosen und breitbandigen Zugang zum Internet bieten, um einem Ausschluss von
Kindern und Jugendlichen aus der digitalen Alltagswelt entgegenzuwirken

* Ausstattung Schulen, Wohnheime

+  Geeignete Software auswahlen und kommunizieren (=implizite Bildung)

+  SW-Firmen zu Datenschutz, Barrierefreiheit (und Transparenz!) zwingen oder boykottieren

Hochschule
« datenschutzgerechte und barrierefreie Softwareausstattung fordern (fir Lehre+Forschung). (Von
IT + Prasidium)

Lehre

*  Vorbildliche Angebote machen!

* Medienpadagogische Kompetenz férdern bei Fachkraften

«  Bildung: Allgemeinbildung starken, Medienbildung in einer digitalisierten Welt
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Konkrete Empfehlung fur Bildungsfachkrafte

Bei SW: nach Gesetzeinhaltung (Datenschutz + Barrierefreiheit) erkundigen.
Gesetzeslage kennen, entsprechend handeln

Bildungsauftrag und Bildungsziele klaren und begrinden

Unsere Kernaufgabe: Bildung vermitteln — auch Uber Medien. Geeignete Tools

BN~

anbieten und zeigen. Wir sind nicht kommerzielle Marketing-Multiplikator:innen
far Software-Firmen.

Bildungsraume padagogisch gestalten, auch digitale.

Grunde klaren fur Softwareeinsatz, Moglichkeiten prufen — auch Alternativen
Guteabwagung fur Inklusion — aktuelle + zukunftige

Verantwortung ubernehmen: Software als Dritte erkennen

© N o O

9. Barrierefreie Dokumente produzieren
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Geeignete Software prufen/recherchieren/kennenlernen

Software-Alternativen:

https://cryptpad.fr/pad/#/2/pad/edit/4AvqGiINdaSOT5TqF9zwVFJIV
r/
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https://cryptpad.fr/pad/

https://digitalcourage.de/sites/default/files/2020-11/Digitalcourage %20-

%20Bildungskampagne_PDF_Digital_Einzelseiten.pdf

~ digitalcourage B e 0
Themen & Projekte - Mitmachen - Presse - Uber uns - = SHOP

Das Digitalcourage-Bildungspaket

Junge Menschen, Schulen, Lehrkré&fte und Eltern werden mit der Digitalisierung allein gelassen.
Wir wollen das andern und haben unser eigenes Bildungspaket geschniirt.

Seit Jahrzehnten warten wir darauf, dass der

Umgang mit digitalen Medien in den Schulen

&> d \ g \ t d \ cO u rag € vermittelt wird. Doch unsere Politik legt hier
BlLDUNGSPAKET

wenig Ambitionen an den Tag und ist sehr
unkreativ. Digitale Medien werden allenfalls als
Lernmittel, aber nicht als Unterrichtsgegenstand
diskutiert. Also nehmen wir die Sache nun selbst
in die Hand. Wir haben ein Bildungspaket
geschnurt - im wahrsten Sinne des Wortes. Jetzt
brauchen wir Ihre Hilfe, es zu verbreiten.

Digitalcourage, Dennis Blomeyer, CC-BY 4.0

Freie Software, Datenschutz, digitale Mundigkeit: Die Inhalte dieses Pakets sollten eigentlich keine
Uberraschung sein.


https://digitalcourage.de/sites/default/files/2020-11/Digitalcourage%20-%20Bildungskampagne_PDF_Digital_Einzelseiten.pdf
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DANKE.

Vielen Dank fur Ihre Aufmerksamkeit!

Wie kdonnen Datenschutz + Barrierefreiheit in Schule wirksam umgesetzt
werden?
Welchen Bildungsauftrag sehen Sie fur Schule in einer digitalisierten Welt?

Kontakt: isabel.zorn@th-koeln.de
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